Collectieve arbeidsovereenkomst van de nv
ELECTRABEL van 1 juni 2007 met betrek-
king tot het gebruik van het TIC-Materiaal

Convention collective de travail de la s.a.
ELECTRABEL du 1% juin 2007 relative a
Putilisation du Matériel TIC

Tussen enerzijds:

Electrabel nv, vertegenwoordigd door Chan-
tal Pont en Pierre Devillers;

En anderzijds:
ACYV Elektiiciteit en Gas, vertegenwoordigd
door Chris Vanmol en ACV-CNE , verte-

genwoordigd door Bruno Baudson;

ABVV Gazelco, vertegenwoordigd doo
Jean-Claude Galier en Filip Baeckelandt;

ACLVB, vertegenwoordigd door Valérie
Vanhemelen.

Entre, d’une part ;

Electrabel S A., représentée par Chantal
Pont et Pierre Devillers ;

Et, d’autre part ;
La CSC gaz et électricité, représentée par
Chris Vanmol et la CSC-CNE, représentée

par Bruno Baudson ;

La FGIB-Gazelco, représentée par Jean-
Claude Galler et Filip Baeckelandt ;

La CGSLB, représentée par Valérie Vanhe-
melen.

Hoofdstuk 1, Inleiding

Chapitre 1. Introduction

Art. 1. Deze collectieve arbeidsovereenkomst (hiet-
na “CAO” genoemd) wordt afgesloten door Electra-
bel in toepassing van artikel 20 van de sectorale
CAO van 30 november 2006 met betrekking tot het
gebruik van Technologisch materiaal voor Infor-
matic en Communicatie (hierna “TIC-Materiaal®)
en heeft tot doel, een gedragscode voor alle Gebrui-
kers vast te leggen.

Hoofdstuk 2. Toepassingsgebied

Art, 1, La présente convention collective de travail
(ci-aprés « CCT ») est prise par Electrabel en appli-
cation de Particle 20 de 1a CCT sectorielle du 30 no-
vembre 2006 relative 4 I'utilisation du Matétiel de
technologie de I’Information et de la Communi-
cation (ci-apres « Matériel TIC »). Elle a pour objet
de déterminer la ligne de conduite pour tous les Uti-
lisateurs.

Art. 2. Deze CAO is van toepassing op de werkne-
mers die zijn aangeworven met een atbelidsovereen-
komst.

Chapitre 2. Champ d’application

Hoofdstuk 3. Eigendom van het TIC-Materiaal

Art. 2. La présente CCT est applicable aux travail-
leurs engagés sous contrat de travail.

Art. 3. Het TIC-Materiaal mag uitsluitend worden
gebruikt met officieel geinstalleerde software en
hardware (ontwikkeld voor de onderneming, aange-
kocht of gehuurd onder licentie).

Elke installatic van een programma dat niet tot het
standaardpakket behoott op het door Electrabel ter
beschikking gestelde TIC-Materiaal (PC's, PDA’s,
enz.), moet uitdrukkelijk worden aangevraagd bij de
Meétier Information Security Manager (MISM).

Art. 4. Elke Gebruiker moet de nodige voorzorgen

Chapitre 3. Propriété du Matériel TIC

Art, 3. Le Matériel TIC ne peut tourner qu*avec des
software et hardware officiellement installés (déve-
loppés pour l'entreprise, achetés ou louds sous li-
cence).

Toute installation d’un logiciel non standard sur du
Matériel TIC fourni par Electrabel (PC, PDA, etc.)
doit faire I"objet d’une demande expresse au Métiet
Information Security Manager (MISM).

Art. 4, Chaque Utilisateur doit prendre les précau-
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nemen ten einde te vermijden dat het TIC-materiaal,
door de werkgever ter zijner beschikking gesteld,
gestolen wordt. Deze laatste is verantwoordelijk voor
de beveiligingsmiddelen van het informatica-
materiaal.

tions nécessaires afin d’éviter le vol du matériel TIC
mis 4 sa disposition par Pemployeur. Ce dernier est
responsable des moyens de protection du matériel
informatigue.

Hoofdstuk 4. Gebruik van het TIC-Materiaal
voor Privé-doeleinden
Toepassing van artikel 7 van de sectorale CAO

Chapitre 4, Usage a des Fins privées du Matériel
TIC
Application de Particle 7 de la CCT sectorielle

Art, 5. De beperking van het privégebruik van het
TIC-Materiaal maakt deel uit van een algemene ver-
plichting die uit de arbeidsovereenkomst voortvloeit,
namelijk de verplichting om het werk met zorg, loya-
liteit en nauwgezetheid uit te voeren, als een goede
huisvader, met inachtneming van de regels inzake
wellevendheid, de ethiek, de goede zeden.

Art. 6. Het gebruik van het TIC-Materiaal voor Pri-
vé-doeleinden wordt aanvaard voor zover dit slechts
bij uitzondering en in beperkte mate gebeurt en voor
zover dit de goede gang van zaken in de ondetne-
ming en de cotrecte vitvoering van de taken van de
Gebruiker niet belemmeit. Het mag evenmin het
imago en de reputatie van Electrabel tegenover der-
den schaden.

Art. 5. La limitation de {"usage privé du Matériel
TIC fait partie d’une obligation générale découlant
du contrat de travail, 4 savoir I’obligation d’effectuer
le travail avec soin, ioyauté et précision, en bon pére
de famille, dans le respect du savoir-vivre, de
’éthigue et des bonnes mecurs.

Art, 6. L’usage 4 des Fins privées du Matériel 11C
est accepté pour autant que celui-ci reste exception-
nel, limité et qu’il n’entrave pas la bonne marche de
Pentreprise et ia bonne exécution du travail par
I’Utilisateur. Il ne peut pas non plus porter atteinte &
I’image et 4 la réputation d’Electrabel 4 "égard des
tiers.

4.1. Tijdens de gewone werkuren

4.1. Pendant les heures de service normales

Art, 7. Onder “gewone werkuren” moeten de uren
worden verstaan die in toepassing van de arbeids-
overcenkomst en het arbeidsreglement worden ge-
presteerd.

Art. 8, Enkel in dringende en uitzondetlijke gevallen
kan het gebruik voor Privé-doeleinden worden toe-
gestaan tijdens de gewone werkuren. Het gebiuik
van het TIC-Materiaal voor Privé-doeleinden mag in
geen geval de normale uitoefening van de functie
verstoren en/of de goede werking van de dienst en de
onderneming belemmeren,

Art. 7. Par « heures de services normales », il faut
entendre les heures prestées en application du contrat
de travail et du réglement de travail.

Art, 8. Seule 'utilisation urgente et exceptionnelle 4
des Fins privées peut &tre admise pendant les heures
de service normales. L utilisation du Matériel TIC a
des Fins privées ne peut en fout cas pas perturber
I’exercice normal de la fonction et/ou remetire en
cause le bon fonctionnement du service ¢t de
I’entreprise.

4.2, Buiten de gewone werkuren

4.2. En dehors des heures de service normales

Arxt. 9. Het gebruik van het TIC-Materiaal voor Pri-
vé-doeleinden is toegestaan tijdens de maaltijdpauze
en buiten de gewone werkuren, voor zover dit binnen
de grenzen van de redelijkheid gebeurt.

Art. 10. Wie de beschikking heeft over een draagba-
re PC van Electrabel en thuis een verbinding heeft,
oa via ADSL of via de kabel, mag dit TIC-
Materiaal buiten de normale kantooruren voor Privé-
doeleinden gebruiken, op voorwaarde dat hij er als
een goede huisvader gebruik van maakt, dat hij de

Art. 9. L’usage du Matériel TIC est autorisé & des
Fins piivées, pendant la pause de repas ou en dehors
des heures de service normales, pour autant que cet
usage reste raisonnable.

Art. 10. Les détenteurs d’un PC portable appartenant
a Electrabel et d’un accés 4 domicile tels que
PADSL ou le cable peuvent utiliser ce Matériel TIC
4 des Fins privées en dehors des heures normales de
bureau pour autant gqu’ils 1’utilisent en bons péres de
famille, qu’ils n’entravent pas le bon fonctionnement
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goede werking van de onderneming niet in gevaar
brengt en dat dit gebruik de reputatie van Electrabel
tegenover derden niet schaadt.

de I’entreprise et que cettc utilisation ne porte pas
préjudice & la réputation d’Electrabel a I’égard des
tiers.

4.3. Werkzaamheden buiten de kantoren van
Electrabel tijdens de gewone werkuren

4.3, Travail en dehors des bureaux d’Electrabel
pendant les heures de service normales

Art, 11. In het kader van thuiswerk, werk in open
offices, externe opleidingen of externe vergaderin-
gen blijven de bepalingen van deze CAO volledig
van toepassing.

Art. 11. Dans le cadre du travail a domicile, du tra-
vail en open offices, des formations externes ou des
réunions externes, les dispositions de la présente
CCT restent entiérement d’application.

Hoofdstuk 5. Vertrouwelijkheid en beveiliging
van Gegevens
Toepassing van artikel 9 van de sectorale CAQ

Chapitre 5. Confidentialité et sécurité des Don-
nées
Application de article 9 de la CCT sectorielle

5.1. Toegang tot de informaticawerkpost van de
Gebruiker

5.1. Accés au Poste de travail informatique de
P Utilisateur

5.1.1. Paswoord en login

Art, 12, Electrabel kent aan elke Gebruiker een pas-
woord en een user-ID toe. Het paswoord moet wot-
den gevormd volgens de regels die zijn vastgelegd in
de “Policy inzake paswoorden” die op het intranet
van de onderneming worden geraadpleegd.

Electrabel zal alles in het werk stellen om ervoor te
zorgen dat de nieuw aangeworvenen, binnen de kort-
ste tijd, een paswoord en cen user-ID ontvangen,

Art, 13. Dankzij ziin user-ID kan de Gebruiker op
eenduidige wijze worden geidentificeerd door de
informaticasystemen.

Het paswoord is persoonlijk en mag niet aan andere
personen meegedeeld worden,

Art. 14. Elke Gebruiker die toegang heett tot het
informaticasysteem van de onderneming, ongeacht
onder welke vorm, is verantwoordelijk voor het ge-
btuik dat hij van dit systeem maakt conform deze
CAO
5.1.2. Persoonlijk gebruik

Art. 15. Het is de Gebruiker niet toegestaan om e-
mailberichten te versturen in naam van een andere
Gebruiker, uitgezonderd met diens uitdrukkelijke
toestermming.

Het is ten strengste verboden om gebruik te maken
van het paswoord en de login van een andere Ge-
bruiket.

5.1.1. Mot de passe et login

Art, 12. Electrabel octroie a chaque Utilisateur un
mot de passe et un uset-ID. Le mot de passe doit &tre
formé selon les régles définies dans la « Politique en
Matiere de Mots de Passe », publié sur I'intranet de
Pentreprise.

Electrabel mettra tout en ceuvre en vue de metire 4 la
disposition des nouveaux engagés un mot de passe et
un user-1D et ce, dans les meillenis délais.

Art. 13 Le user-ID permet  d’identifier
I’Utilisateur dans les systémes informatiques de fa-
¢on unique.

Le mot de passe est donc personnel et ne peut &tre
communiqué a d’autres personnes.

Art. 14, Chaque Utilisateur qui a accés au systéme
informatique de Pentreptise, sous quelque forme que
ce soit, est responsable de I'usage qu'il fait de ce sys-
téme conformément & la présente CC1T.

5.1.2, Usage personnel

Art. 5. 1l est interdit & I'Utilisateur d'envoyer des
courriers électroniques au nom dun autre Utilisateur,
sauf autorisation expresse de celui-ci.

Il est strictement interdit d'utiliser le mot de passe et
Ie login d'un autre Utilisateur.
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Er kan niet worden afgeweken van deze regels zon-
der de voorafgaande schriftelijke toestemming van
de bevoegde Métier Information Secwiity Manager
(MISM).

5.1.3. Tijdens afwezigheidsperiodes

Art. 16. Teneinde de continuiteit van de dienst te

verzekeren en voor zover dit nodig is en in de mate

van het mogelijke, dient de Gebruiker er tijdens zijn

geplande afwezigheden voor te zorgen dat:

- zijn vervanger(s) toegang heeft (hebben) tot de
nodige bestanden;

- de “out of office”- functie in Ountlook is geacti-
veerd om zijn afwezigheid te melden en/of de
berichten doot te sturen naa1 zijn vervanger(s).

Deze bepaling mag geenszing de uitvoering van de
syndicale activiteit belemmeren.

Art. 17. De informaticawerkposten mogen niet voor
een langdurig tijdspanne verlaten worden zonder dat
de toegang tot de applicaties is beschermd (Control-
Alt-Delete / Lock computer),

1l ne peut étre dérogé a ces réges sans avoir obtenu
I’accord préalable écrit du Métier Information Secu-
rity Manager (MISM) compétent

5.1.3. Pendant les périodes d’absence

Art. 16, En vue d’assurer la continuité du service et

lorsque cela s’avére nécessaire et dans la mesure du

possible, 1’Utilisateur doit, durant ses absences pré-

vues, s’assurer :

- de domner accés & son (ses) remplagant(s), aux
fichiers nécessaires ;

- d’activer la fonctionnalité « out of office » dans
Outlook, pour avertir de son absence et/ou de re-
diriger les messages vers son (ses) rempla-

cant(s).

Cette disposition ne peut toutefois pas entraver
I’exercice de ’activité syndicale.

Art. 17. Les postes de travail informatiques ne peu-
vent étre abandonnés de maniére prolongée sans que
les accés aux applications soient protégés (Control-
Alt-Delete / Lock computer ).

5.2, E-mailberichten & Webfilter

5.2. Messages €lectroniques & Webfilter

5.2.1. E-mailberichten

Art. 8. E-mailberichten die binnen de onderneming
worden verstuurd, zijn vertrouwelijk en mogen niet
worden doorgestuurd (‘forwarded”) naar adressen
buiten de onderneming of naar andete Gebruikers,
uitgezonderd indien zij voor Beroepsdoeleinden
moeten worden meegedeeld en de bestemmeling kan
worden omschreven als een bevoegd persoon. Wan-
neer een bericht vertrouwelijke informatie bevat,
moet het als dusdanig worden aangeduid.

Het versturen van zeer vertrouwelijke berichten via
e-mail moet worden vermeden, tenzij wanneer er
afdoende veiligheidsmaatregelen zijn getrotfen. Het-
zelfde geldt voor berichten die Electrabel verbinden
en waatvoor een brief, een overeenkomst of een tra-
ditionele bestelbon de voorkeur moeten kiijgen, met
inachtneming van de ondertekeningsbevoegdheden.

Art. 19, De binnenkomende e-mailberichten worden
systematisch gecontroleerd op virussen. Een bericht
dat een virus bevat, wordt automatisch verwijderd.
De afzender en de bestemmeling worden hiervan op
de hoogte gebracht door middel van een specifieke
melding.

5.2.3. Messages Electroniques

Art, 18, Les messages électroniques envoyés au sein
de l'entreprise sont confidentiels et ne peuvent étre
envoyés (‘forwardés') hors de l'entreprise ou a d'au-
tres Utilisateurs & moins qu'ils ne doivent &tre com-
muniqués A des Fins professionnelles et que le desti-
nataire puisse étre qualifié de personne compétente,
Lorsqu’un message contient des informations confi-
dentielles, celles-ci doivent étre indiquées comme
telles.

1’envoi de messages hautement confidentiels par
voie électronique doit &tre évité, sauf si les mesures
adéquates de sécurité ont été prises. Il en est de
méme de messages engageant Electrabel et pour les-
quels un courrier, un contrat ou un bon de com-
mande traditionnel doit étre piétéré, en respect des
pouvoirs de signature.

Art. 19. Les messages électroniques enfrants sont
systématiquement analysés a la recherche de virus.
Un message contenpant un virus est automatiquement
éliminé; I’émetteur et le destinataire en sont avertis
pat un message spécifique.
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Art. 20. Onderaan de e-mailberichten die naar adres-
sen buiten de onderneming worden verstuurd, moet
et een “disclaimet” worden toegevoegd, welke au-
tomatische toegevoegd bij alle vitgaande e-mails.

Art. 21, Het is de Gebruiker niet toegestaan om e-
mails automatisch naar zijn privé-adres doot te stu-
ren (met name door de automatische forward-functie
voor inkomende e-mails te activeren), zelfs niet tij-
dens afwezigheidperiodes (bv. vakanties, arbeidson-
geschiktheid, enz.}. In dit laatste geval wordt hem
aangeraden om, conform de bepalingen die zijn op-
gencmen in hoofdstuk 5.1.3., gebruik te maken van
een ‘Out of Office’-bericht waarin hij de naam ver-
meldt van de perscon binnen de onderneming die in
zijn afwezigheid tijdelijk zijn taken waarneemt.

Art. 22. Wanneer een Gebruiker thuis Gegevens van
Electrabel moet raadplegen, kan hij gebruik maken
van de “remote access” (toegang op afstand) die
door Electrabel ter beschikking worden gesteld.

Art. 23 De Gebruikers kunnen niet aansprakelijk
worden gesteld voor de berichten die zij ontvangen
voor zover zij deze berichten niet hebben gevraagd.
Indien een Gebruiker evenwel verscheidene keren
naar eenzelfde collega berichten zou hebben ver-
stuurd die in strijd zijn met deze CAOQ, dient deze
collega passende maatregelen te treffen om een einde
te stellen aan het versturen van deze berichten (hetzij
door de zaak uit te klaren met de auteur van de be-
richten, hetzij door ITS Security op de hoogte te
brengen}, hetzij door de procedure met betrekking
tot geweld of pesterij op het werk op te starten.

52.2. Webfilter
Toepassing van artikel 12 van de sectorale CAQ

Art. 24, Electrabel heeft een sofiware geinstalieerd
die de inhoud filtert van de internetsites waartoe de
Gebruikers zich toegang willen verschaffen. Dankzij
deze filter wordt de toegang tot inteinetsites waarvan
de inhoud onwettig, beledigend of ongepast wordt
geacht, geblokkeerd. Op die maniet heeft Electrabel
de toegang geblokkeerd tot alle sites die tot bepaalde
categorieén behoren, o.a. Pornografie, Naakt, Onli-
nespelletjes, MP3, Chat of Instant messenger. Wan-
neer een Gebruiker tracht toegang te krijgen tot één
van deze sites, ontvangt hij een bericht met de bood-
schap dat de toegang wordt geblokkeerd, met ver-
melding van de categorie waartoe de site behoort.

Elk probleem in verband met de webfilter — met na-
me wanneer een Gebruiker om professionele redenen
toch toegang moet krijgen tot een geblokkeerde site
— moet worden gemeld aan de ITS Service Desk.

Art, 20. L’addition d’une garantie « disclaimer » 4 la
fin des messages e-mail envoyés hors de l'entreprise
est obligatoire ; elle est jointe automatiquement a
tous les e-mails sortants.

Art. 21. L*Utilisateur n’est pas autorisé 3 envoyer
automatiquement des e-mails 4 son adresse privée
(notamment en activant un “forward” automatique
des e-mails entrants), méme pendant ses périodes
d’absence (ex. vacances, incapacité de travail, etc.).
Dans cette derniére hypothése, il lui est recomman-
dé, conformément 3 ce qui est prévu au chapitre
5.1.3, d’utiliser un message “Out of Office” men-
tionnant qui dans I’organisation assume temporaire-
ment ses tAches en son absence,

Art, 22. Lotsqu’un Utilisatewr doit consulter des
Données d’Electrabel 4 partit de son domicile, il peut
utiliser les services “remote access” (accés a dis-
tance) fournis par Electiabel.

Art. 23. Les Utilisateurs ne pourront pas &tre tenus
responsables des messages qu’ils regoivent pour au-
tant que ces messages n’aient pas ét¢ sollicités En
revanche, dans [’hypothése olt des messages, en
contravention avec la présente CCT, seraient en-
voyés a plusieurs reprises par un Utilisateur & un
méme collégue, ce demier est tenu de prendre les
mesures appropriées afin que ’envoi de ces messa-
ges prenne fin (soit en mettant les choses au clair
avec 'auteur des messages, soit en informant [TS
Security}, soit en déclenchant la procédure pour har-
célement ou pour violence au travail,

52.2. Webfilter
Application de Particle 12 de la CCT sectorielle

Art, 24. Electrabel a placé un software filtrant le
contenu des sites internet auxquels les Utilisateurs
souhaitent accéder. Gréce a ce filtre, I’accés aux sites
internet dont le contenu est considéré comme illégal,
offensif ou inapproprié est bloqué. Electrabel a ainsi
bloqué I"accds 4 tous les sites appartenant 4 certaines
catégories iels que Pornographie, Nudité, Jeux en
ligne, MP3, Chat ou Messagerie instantanée. Lors-
qu’un Utilisateur tentera d’accéder 4 un de ces sites,
il recevta un message lui indiquant que [’accés est
bloqué ainsi que la catégorie a laquelle ce site appar-
tient.

Tout probléme concernant le webfilter, notamment
lorsqu'un Utilisateur doit accéder, pour des raisons
professionnelles, & un site bloqué, doit étre adressé
au I'TS Service Desk
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5.3. Goede werking van het TIC-Materiaal

5.3. Bon fonctionnement du matériel TIC

Art, 25, In toepassing van artikel 10 alinea 2 van de
sectorale CAO, moet men onder “dienst informatica”
verstaan: de Métier Information Secuiity Manager
(MISM) of rechtstreeks met Information Secwity
Governance via de brievenbus SOSSecurity.

Art. 26, Het is verboden:

- De verspreiding van vertrouwelijke informatie in
verband met de ondetneming, één of meer Ge-
brutkers, klanten of derden, vitgezonderd indien
dit naar behoren wordt gerechtvaardigd door re-
denen van professionele aard,

- Pogingen om zich toegang te verschaffen tot de
e-mailberichten van andere Gebruikers of der-
den, of om deze te lezen;

- Het bekijken, doorsturen of bewaren van teksten,
beelden of klankbanden met racistische, eroti-
sche, pornografische, seksuele, obscene of daar-
mee vergelijkbare inhoud, ongeacht de herkomst
van deze teksten, beelden of klankbanden (bv:
USB-poott, CD, DVD, enz.).

Art. 27, Onverminderd de afwijkingen die worden
toegestaan door bijlage 1 van de sectorale CAQ aan
de leden van de vakbondsorganisaties, is het even-
eens verboden om berichten te versturen aan grote
groepen personeelsleden (100 personen) zonder de
uitdrukkelijke voorafgaande en schriftelijke toe-
stemming van de HR-verantwoordelijke of de ver-
antwoordelijke Interne Communicatie van de onder-
neming, de entiteit of de métier

Het kan daarbij gazan om berichten van professionele
aard (dienstmededelingen, algemene informatie, uit-
nodigingen voor vergaderingen, informatiebrochu-
res) of van niet-professionele aard (vriendenkring,
ovetlijdensbeticht, informatie over wegwetrkzaam-
heden, . ..).

Art. 28. Om de beschikbaatheid van het netwetk niet
in gevaar te brengen, wordt het versturen en ontvan-
gen van grote berichten automatisch beperkt. Elke
bijlage bij een inkomend of uitgaand e-maiibericht
dat via het internet wordt verstuurd van meer dan
25MB, en alle inkomende berichten met in de bijlage
nitvoerbare bestanden worden verwijderd. Indien een
Gebruiker regelmatig berichten moet kunnen verstu-
ren of ontvangen waarvan de grootte de opgegeven
limiet overschrijdt, dient hij contact op te nemen met
de ITS Service Desk,

Art. 29. Continue verspreiding (streaming) is niet

Axt. 25. En application de |’article 10, alinéa 2 de la
CCT sectorielle, il faut entendre pat « service infor-
matique »: le Métier Information Security Manager
(MISM) ou bien directement ’Information Security
Governance, via la boite aux lettres SOSSecurity.

Art. 26. Sont interdits :

- La dispersion d’informations confidentielles re-
latives 4 I'entreprise, a un ou plusiewrs Utilisa-
tewrs, clients ou tiers, sauf si cette diffusion est
diiment justifiée par des motifs & caractére pro-
fessionnel ;

- Les tentatives d’accéder, ou de lire, les messages
électroniques d’autres Utilisateurs ou tiers ;

- La visualisation, la transmission ou la sauve-
garde de textes, d’images ou de bandes sonores a
caractére 1aciste, é&rotique, pornographique,
sexuel, obscéne ou de nature similaire, quelle
que soit ’origine de ces textes, images ou ban-
des sonores (ex : Port USB, CD, DVD, etc.).

Art. 27. Sans préjudice des dérogations accordées
aux membres des organisations syndicales par
IPannexe 1 de la CCT sectorielle, est également in-
terdit l'envoi de messages 4 des grands groupes de
personnel (>100 personnes) sans autotisation ex-
presse éctite et préalable du responsable des Res-
sources Humaines ou du responsable de la Commu-
nication Inteme de I’entreprise, I’entité ou du métier.

1 peut s’agir ici tant de messages prolessionnels
{(communications de service, informations générales,
invitations & des réunions, brochures d’information)
que de messages non professionnels (cercle d’amis,
communication personnelle d’un décés, information
sur des travaux routiers, ...).

Art. 28, Pour ne pas mettre en péril la disponibilité
du réseau, "envoi et la réception de messages voly-
mineux seront automatiquement limités. Toute an-
nexe d’un message électronique entrant et sortant de
Plnternet dépassant 25MB ainsi que toutes les an-
nexes entrantes exécutables seront supprimées. Sj
I’Utilisatewr a réguliérement besoin d’envoyer ou
recevoir des messages dont la taille dépasse la limite
déterminée il devia prendre contact avec le ITS Ser-
vice Desk.

Art. 29. La diffusion en continu (streaming) n’est
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toegestaan, uitgezonderd tijdens de uitoefening van
een functie. Videoconferenties zijn toegestaan, net
als het projecteren of beluisteren van professionele
informatie. Het beluisteren van radiozenders of het
bekijken van video’s op het TIC-Materiaal zonder
dat er enig verband is met de professionele activiteit,
is niet toegestaan.

pas autorisée, sauf dans I’exercice de la fonction, La
visioconférence est autorisée, tout comme la projec-
tion ou Pécoute d’informations professionnelles.
Ecouter la radio ou visionner des vidéos sur le Maté-
riel TIC sans relation avec 1’activité professionnelle
n’est pas autorisé,

Hoofdstuk 6. Controle

Chapitre 6, Controle

6.1. Principes
Toepassing van hoofdstuk VI van de sectorale CAO

6.1. Principes
Application du chapitre VI de la CCT sectorielle

Art. 30, De controleprocedure is in hoofdzaak be-
doeld om ervoor te zorgen dat de persoonlijke le-
venssfeer van de Gebruikers van het TIC-Materiaal
wordt geéerbiedigd en om voorafgaandelijk regels
vast te leggen die door de directie van Electrabel in
acht moeten worden genomen indien zij een controle
wenst uit te voeren op het elektronisch communica-
tieverkeer (internet en e-mail).

Alle controles worden uitgevoerd met inachtneming
van de volgende principes:

— Doelstellingen: Deze CAO somt op exhaustieve
wijze de doelstellingen op waarvoor er een con-
trole kan worden georganiseerd.

— Proportionaliteit: de controle en de omvang
ervan moeten in alle gevallen passend, pertinent
en niet overdreven zijn en moet in verhouding
staan met de doelstelling of de doelstellingen die
ermee worden nagestreelfd; maar blijft altijd be-
perkt tot het minimum,

— Transparantie: de goedkewing van deze CAQ
heeft tot doel om de Gebruikers te informeren
over de rechten en plichten van elk van de partij-
en. De wetkgever informeert de werknemer re-
gelmatig over de inhoud van deze CAO.

Art. 30. Le principal objectif de la procédure de
contrdle est de garantir le respect de la vie privée des
Utilisateurs du Matériel TIC et de prévoir préalable-
ment des régles devant étre respectées par le mana-
gement d’ Electrabel s’il souhaite exercer un contrdle
sur les communications électroniques (internet et e-
mail).

Chague contidle s’effectuera dans le respect des
principes suivants :

— Finalité: la présente CCT énumére de manidre
exhaustive les finalités dans le cadre desquelles
un contrdle pent &tre organisé.

— Proportionnalité: le contrble ef 'amplemr de
celui-ci devia tevétir dans tous les cas un carac-
tére adéquat, pertinent et non excessif au regard
de la ou des finalités qu’il poursuit mais restera
toujours limitée 4 un minimum.

— Transparence: ’adoption de la présente CCT a
pour objet d’informer les Utilisateurs des droits
et obligations de chacune des parties.
L’employeur infoimera les travailleurs du conte-
nu de la présente CCT de maniére régulicre.

6.2. Regels voor de globale controle van het

elektronisch communicatieverkeer

6.2.  Modalités de contréle global des commu-

nications électroniques

Art. 31. Alle controles vermeld in artikels 13 en 14
van de sectorale CAQO worden uitgevoerd onder de
verantwoordelijkheid van de dienst Information Se-
curity Governance van Electrabel.

Er kan door de hiérarchie een aanvraag tot controle
worden aangevraagd aan de Métier Information Se-
curity Managers (MISM) die op hun beurt en na eva-
lIuatie en overleg met de Chief Secwrity Officer (in
samenwerking met de Social Relations Manager), de
opdracht kunnen geven om een controle uit te voe-
ren. Alle controles worden steeds uitgevoerd onder

Art. 31. Tous les contréles visés aux articles 13 et 14
de la CCT sectorielle se font sous la responsabilité
du service Information Secwrity Governance
d’Electrabel.

Une demande de contrdle peut &tre demandé par la
hi¢rarchie aux Métier Information Security Mana-
gers (MISM) qui, 4 leur tour et aprés évaluation et
consultation du Chief Security Officer (en collabora-
tion avec le Social Relations Manager), peuvent
donner I’ordre de contrdle. Tous les contrdles se font
toujours sous la responsabilité du service Informa-
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de verantwoordelijkheid van de dienst Information
Security Governance.

De leden van het ITS Security-team worden belast
met de technische uitvoering van de controles. Ze
kunnen echter nooit op eigen initiatief controles uit-
voeten en zijn in ieder geval gebonden door het be-
roepsgeheim.

De informatie die tijdens dergelijke controles wordt
verkregen, wordt verwerkt door de Métier Informati-
on Security Manager (MISM), zodat deze een cohe-
rent antwoord kan formuleren op het corspronkelijke
probleem dat aanleiding had gegeven tot de controle.

Information Security Governance en ITS Seccurity
worden ook gecontroleerd door een onafhankelijke,
interne (audit) of externe instantie.

Alie vragen in verband met de controles die door
Electrabel worden uitgevoerd, moeten worden ge-
richt aan de dienst Information Security Governance
van Electrabel

tion Security Governance.

Les membres de 1’équipe ITS Security se chargeront
de 1’exécution technique des contrbles. Ils ne peu-
vent cependant jamais effectuer de contréles de leur
propre initiative et sont en tout cas liés pai le secret
professionnel.

L’information obtenue lors de ces conirdles est trai-
tée par le Métier Information Security Managet
(MISM) de sorte que celui-ci puisse formuler une
réponse cohérente a la problématique initiale qui a
donné lieu au contrdle,

Information Security Governance et ITS Security
seront également contrdlés par une instance indé-
pendante, interne (audit) ou externe.

Toutes les questions relatives aux contrdles mis en
place par Electrabel doivent &tre adressées au service
Information Security Governance d’Electrabel.

6.3. Regels voor de individualisering van de
globale controle van het elektronisch

communicatieverkeer

Modalités d’individualisation du contrble
des communications électroniques

6.3.

Art. 32, De individuvaliseting van de controle van het
elektronisch communicatieverkeer, vermeld in arti-
kel 15 van de sectorale CAQ, gebeurt onder de ver-
antwoordelijkheid van de Chief Security Officer.

Art, 32, L individualisation du contrdle des commu-
nications électroniques en réseau visée a article 15
de Ia CCT sectorielle se fait sous la responsabilité du
Chief Security Officer

Hoofdstuk 7. Sanciies

Chapitre 7. Sanctions

Art. 33, Electrabel kan bij de vaststelling van een
inbreuk op de bepalingen van deze CAO één van de
sancties opleggen die in de geldende arbeidsregle-
menten zijn vastgelegd en conform de hierin vastge-
iegde bepalingen.

Art. 33. En cas de constatation d’une infraction 4 la
présente CCT, Electrabel pourra appliquer une des
sanctions prévues par les réglements de travail en
vigueur et conformément aux dispositions de ceux-
ci,

Hoofdstuk 8. Diverse bepalingen

Chapitre 8. Dispositions diverses

Art. 34, Elke Gebruiker die een anomalic in het
functioneren van het informaticasysteem zou vast-
stellen, dient dit te melden aan zijn Métier Informa-
tion Security Manager (MISM) of rechtstreeks aan
Information Security Governance via de brievenbus
SOS8Security.

Art. 35, Elke afwijking van de bepalingen van deze
CAO moet schriftelijk worden aangeviaagd bij de
ITS Service Desk of de MISM. Deze laatsten dienen
hun toestemming schiiftelijk te verlenen, De betrok-

Axt, 34, Tout Utilisateur qui constaterait une anoma-
fie dans le fonctionnement du systéme informatique
doit le signaler & son Métiet Information Security
Manager (MISM) ou bien directement 2
I’Information Secutity Governance, via la bofte aux
lettres SOSSecurity.

Art, 35. Toute dérogation a la présente CCT doit &tre
demandée par écrit an ITS Setvice Desk ou an
MISM. Les autorisations accordées par ces derniers
doivent également étre données par écrit et éire
conservées par les Utilisateurs concernds.

ken Gebruikers zijn verplicht om deze schriftelijke
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toestemming te bewaren.

Hoofdstuk 9. Inwerkingtreding en geldigheids-
duur

Chapitre 9. Entrée en vigueur et durée de validité

Art. 36, Deze CAO treedt in wetking op 1 juni 2007.

Art. 37. Hij werd afgesloten voor een bepaalde duur
van 1 jaar te rekenen vanaf de handtekening, Na eva-
Iuatie en unaniem akkoord wordt deze CAQ van on-
bepaalde duur welke echier kan opgezegd worden
door een aangetekend schrijven gericht aan de vei-
antwoordelijke HR met een opzegperiode van 3
maanden.

Art. 36. La présente CCT entre en vigueur e 1¥° juin
2007.

Art. 37. Elle est conclue pour une durée déterminée
de I an & dater de la signature. Aprés évaluvation et
accord unanime, cette CCT devient i durée indéter-
minée, elle peut toutefois &tre dénoncée par lettre
recommandée adressée au responsable RH avec un
préavis de 3 mois
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