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e N Gie Document Individueel beveiligingsformulier voor

Electrabel niet-KCD’ers

Conform artikel 12 van het Koninklijk besluit betreffende de fysieke beveiliging van het kernmateriaal en de
nucleaire installaties van 17 oktober 2011.

1.

INTRODUCTIE

- Na ontvangst van uw persoonlijke veiligheidsmachtiging of een veiligheidsattest(°), is het u toegestaan
gecategoriseerde/geclassificeerde informatie te raadplegen en hebt u toegang tot beveiligde zones
(technische installaties, gecontroleerde zone,...) in het kader van de uitoefening van uw opdracht.

(°) Mits toepassing van bijkomende beschermingsmaatregelen.

- Alvorens toegang te hebben tot deze informatie en deze zones dient elke houder van een
veiligheidsmachtiging of een veiligheidsattest, op de hoogte te zijn van de beveiligingsregels in de
Kerncentrale van Doel. Deze regels worden hierna beschreven.

- Deze beveiligingsregels zullen u periodiek worden toegelicht door de veiligheidsofficier of
afgevaardigde van de fysieke beveiliging van uw firma.

BEVEILIGINGSREGELS
DEFINITIES

Gecategoriseerde informatie

Gevoelige nucleaire informatie met betrekking tot nucleair materiaal of aangaande de fysieke
bescherming van nucleair materiaal en installaties is gecategoriseerd. Elk gecategoriseerd document
wordt op een duidelijk zichtbare manier door één van volgende vermeldingen gekenmerkt: «Beperkte
Verspreiding-NUC», «Vertrouwelijk-NUC», «Geheim-NUC», of «Zeer Geheim-NUC».

Beveiligde zones

Een beveiligde zone is een zone die nucleair materiaal of gecategoriseerde informatie bevat. Het kan ook
een andere zone zijn waarvoor specifieke beveiligingsmaatregelen m.b.t. de fysieke bescherming werden
ingevoerd.

De algemene beveiligingsregels zijn op de achterzijde weergegeven. Specifieke beveiligingsmaatregelen
verbonden aan bepaalde activiteiten kunnen afzonderlijk gecommuniceerd worden.
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2.2 REGELS
v

Ik volg de richtlijnen voor toegangscontrole nauwgezet die van toepassing voor personen, voertuigen en
materialen.
[SITE FUNDAMENTAL 4.1]

v' |k draag mijn badge zichtbaar.
[SITE FUNDAMENTAL 4.2]
v lk geef niemand onrechtmatig toegang tot een beveiligde zone. Mijn badge is persoonlijk, ik leen ze nooit uit
en communiceer mijn code niet. Ik meld onmiddellijk het verlies of de diefstal van mijn badge.
[SITE FUNDAMENTAL 4.3]
v' |k signaleer spontaan elke wijziging in mijn persoonlijke situatie, die invioed kan hebben op mijn
veiligheidsmachtiging & bevoegdheidsniveau, aan de veiligheidsofficier van mijn firma.
[SITE FUNDAMENTAL 4.4]
vk ben verantwoordelijk voor mijn bezoekers en ik ben me bewust van de beperkingen op het verstrekken
van informatie en op het vlak van toegang tot een beveiligde zone & perimeters. Ik begeleid mijn bezoekers
permanent.
[SITE FUNDAMENTAL 4.5]
v |k ga correct om met gevoelige informatie:
- Ik pas de clean desk policy toe voor gevoelige informatie: geen enkele gevoelige informatie ligt op
mijn bureau of op de printer.
- Ik geef geen gevoelige informatie door aan onbevoegden.
- Ik verdeel of openbaar geen gevoelige informatie op openbare plaatsen of via sociale media.
[SITE FUNDAMENTAL 4.6]
v |k respecteer de regels voor het gebruik van ICT materiaal binnen de onderneming. Ik gebruik enkel
toegelaten elektronische middelen (PC, USB-stick, harde schijf, ...) en software.
[SITE FUNDAMENTAL 4.7]
v Ik ben alert voor mogelijke beveiligingsrisico’s:
- |k meld onmiddellijk elke afwijking aan een beveiligingsbarriére;
- Ik meld onmiddellijk elke inbreuk op de beveiligingsregels;
- Ik meld onmiddellijk elk verdacht of afwijkend gedrag;
- |k meld onmiddellijk elk verdacht voorwerp en/of pakket;
- |k meld onmiddellijk elke diefstal en/of vandalisme.
[SITE FUNDAMENTAL 4.8]
3. VERKLARING
1 Qo] o [T (o =Y =Y 1= o o SRR (naam, voornaam),
werkzaam op de Kerncentrale Doel voorde firma ... Verklaar:

- kennis te hebben genomen van de beveiligingsregels beschreven in dit document en ze te
respecteren.

- de vertrouwelijkheid omtrent de bepalingen aangaande de beveiliging en de fysieke bescherming
die van kracht zijn op de nucleaire sites van Electrabel te garanderen, dit zowel tijdens de
uitoefening van mijn functie als daarna.

Handtekening: ... e e Datum: ...................
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